Instrucciones de Instalacion

Requisitos

1. El usuario debe disponer de Firma Electrdnica de la Generalitat preferiblemente en Tarjeta o DNI Electrénico y el
correspondiente lector.

2. Windows 7 correctamente actualizado y con acceso a un usuario que tenga permisos de administrador para la
instalacion.

3. Internet Explorer 8 correctamente actualizado.

4. Java 1.6.0_20.

5. Acrobat Reader 8 o superior.

7. Seguir los pasos siguientes:

Instrucciones

Instrucciones imprescindibles para el funcionamiento de las aplicaciones FORMS de extranet del Servef (Todos los
puntos deben realizarse con el usuario con permisos de administrador)

1. Disponer al menos de una de las firmas electrdnicas del usuario (de las aceptadas por el Servef) instalada
correctamente en el ordenador y su correspondiente lector.

a. Firma electrénica preferiblemente en Tarjeta de la Generalitat Valenciana. (Acceder aqui)
b. Dni Electrénico (http://www.dnielectronico.es/descargas/Instalacion_CSP_Windows.pdf)
Si se usa tarjeta comprobar que el servicio de Windows 7“Tarjeta inteligente” estad iniciado y en automatico
2. Disponer o instalar Internet Explorer 8 .

3. Disponer o instalar Adobe Reader 8 6 versidn posterior (descargar aqui, descomprimirlo en una carpeta cualquiera y
ejecutarlo)

4. Instalar Java 1.6.0_20. (descargar aqui, descomprimirlo en una carpeta cualquiera y ejecutarlo)

5. Conectarse al PC con cada uno de los usuarios del PC que tengan que usar la aplicacién y Afiadir
https://www.ocupacio.gva.es en “Sitios de confianza” y en la “Configuracion del bloqueador de elementos emergentes”
de Internet Explorer.


http://www.accv.es/ayuda/registro-certificados-digitales-accv/registro-certificados-accv-explorer/
http://www.dnielectronico.es/descargas/Instalacion_CSP_Windows.pdf
http://www.ocupacio.gva.es:7017/portal/c/document_library/get_file?folderId=4964&name=AdbeRdr810_es_ES.zip
http://www.java.com/es/download/
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Selecrcione Una zona para ver o cambiar la configuracion de sequridad,

@ Gi' ' -ar"f Glil

Inkernet Intranet local  Sitios de confianza Sikios restri ™

1 | 1 T

Sitios de confianza

_'f Esta zona contiene sitios web que sabe que
& wvan a perjudicar a s equipo o a sus archivos,

Esta zona kiene por lo menos un sitio web,
Mivel de sequridad para esta zona
Miveles permitidos para esta zona: Todos

Medio
- Pregunta ankes de descargar conkenido que puede no

0 SEF SEQUFD
- Mo s& descargan conkroles Actived sin firmar

[| Habilitar Modo protegido irequiere reiniciar Internet Explorer)

Mivel personalizado, .. ] Mivel predeterminado

Restablecer todas las zonas al nivel predeterminado

\

Arcepkar ][ Cancelar ] Aplicar

P

F  Puede agregar v quitar sitios web de esta zona, Todos los sitios
" web en esta zona usaran la configuracion de seguridad de la
Zona.

Sikios web:

htkps: f fumans, ocupacio, gva.es Ciikar

Requerir comprobacian del servidaor (htkps:) para todos los sitios
@] Red R (https: p

de esta zona
Cerrar

Sitios de confianza @

Bgreqgar este sitio web a la zona de: /\>

-




6. Hay que activar todas las opciones de la seccion "Controles y complementos de ActiveX", que estan en el botén "Nivel
personalizado" de "Sitios de confianza" en la ficha "Seguridad " de las "Opciones de Internet".
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Configuracidn
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7. Se debe desinstalar cualquier bloqueador de ventanas emergentes (pop-ups). Deshabilitar el bloqueador de
elementos emergentes de Internet Explorer.

8. Comprobar que en las opciones de internet, en opciones avanzadas aparece marcada la opcién Usar SSL 3.0y
desmarcada la opcion Usar TLS 1.0.
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General | Sequridad I Privacidad I Contenido |
Canexiones I Programas | Opciones avanzadas

Configuracian

Habilitar el almacenamiento DoM -
Habilitar el filtro SmartScreen

Habilitar la prokeccion de memoria para avudar a prevenir
[] Mo guardar las paginas cifradas en el disco

[] Permitir gue el contenido activo de los CDs se ejecute en
[] Permitir gue el contenido activo se ejecute en los archivos
[] Permitir gue el software se sjecute o instale incluso si la fi
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Usar S5L 3.0

| Usar TLS 1.0

[] UsarTL5 1.1

[] usarTLS 1.2
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* 3e aplicara cuando se reinicie Internet Explarer
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Restablecer configuracian de Internet Explarer
Restablece la configuracidn de Internet Explorer a T
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Arcepkar H Cancelar Aplicar

9. Cambio en la configuraciéon del Control de cuentas de usuario.(UAC)

Acceder a INICIO>Panel de control->Cuentas de usuario y proteccion infantil=> Cuentas de usuario> Cambiar
configuracion de control de cuentas de usuario.

Para desactivar UAC, mueva el control deslizante a la posicion No notificarme nunca y haga clic en Aceptar. Si se le
solicita una contrasefia de administrador o una confirmacion, escriba la contrasefia o proporcione la confirmacién.
Debera reiniciar el equipo para que UAC se desactive.



'&‘ Configuracidn de Contral de cuentas de usuario EI@

Elija cuando desea recibir notificaciones acerca de cambios en el equipo

Control de cuentas de usuario ayuda a impedir que programas perjudiciales realicen cambios en el equipo.
Mas informacion acerca de la configuracion de Control de cuentas de usuaric

Motificarme siempre

No notificarme nunca cuando:

* Un programa intente instalar software o realizar
cambios en &l equipo

*  Realice cambios en la configuracién de Windows

@ Mo recomendado. Elija esta opcidn sélo si necesita
usar programas no certificados para Windows 7
porque no son compatibles con el Control de
cuentas de usuario,

-
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10. Deshabilitar la ejecucion de seguridad de cédigo mixto en la consola de java. Para ello ir a panel de control->Java

[ £:| Panel de control de lava El =] @

| Gaeneral I Actualizacion | Java | Seguridad [} Avanzadao |
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‘Consola de Java
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Java Plug-in
‘Creacion de accesos directos
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[=-¥arios
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Java Quick Starter
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11. En la primera conexidn a la aplicacidn para cada usuario del equipo, aparece el siguiente mensaje en el navegador
gue solicita la instalacion de un complemento de java. Debemos permitir su instalacién y seguir los pasos.
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Ejecutar complementa
Ejecutar el cornplernento en todos los sitios web
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